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	משרד:
	משרד המשפטים

	יחידה מזמינה:
	אגף מערכות מידע

	תאריך:
	‏‏05/10/2021


אל: ועדת המכרזים 
הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ
הבקשה מסתמכת על תקנה  ( 3(29) / (3(31) (סמן את התקנה המתאימה) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	רכש מערכת ניהול הקשחות שרתים ותחנות עבודה

	מיגוון האפשרויות וההגדרות במערכות ההפעלה השונות בשרתים ובתחנות העבודה הינן רבות מספור.
הגדרות אלה מאפשרות או מונעות יכולות ביצוע של פעילויות המערכת והיישומים.  על מנת ליישם רמת אבטחת מידע איכותית, יצרני התוכנה או גופי תקינה, ממליצים על הגדרות מותאמות לדרישות כלליות של רמה נדרשת.
הבעיה ביישום המלצות אלו הינה הקושי הרב בביצוע ההמלצות באופן שיתאים לתצורה הנדרשת בארגון, זאת כיוון שמערכות שונות דורשות שימוש באפשרויות ויישומים שונים של הגדרות האבטחה, שכן כל הגדרה כזו עשויה להשפיע באופן שונה על המערכות המשמשות לעבודת המשרד.  כשל של יישום בקרה נדרשת זו, תביא לפגיעה מידע.
על מנת ליישם באופן יעיל עם מינימום סיכונים תפעוליים ושיפור מקסימלי באבטחת המידע של מערכות, נדרשת מערכת היודעת לבצע פעולות בדיקה אוטומטיות של השפעת ההגדרה עבור כל אחת ממאות המערכות אותן מקשיחים.
מערכת Calcom CHS הינה המערכת היחידה המפעילה יכולות אנליטיות של כל הגדרות ההקשחה הנדרשות אל מול ההשפעה הצפויה על פעילות המערכת. המנוע מנתח את התלותיות והקשרים בין מערכות ההפעלה (OS) לאפליקציות השונות ובכך מספק אינדיקציה ודאית לגבי פוטנציאל פגיעה בתפעול מערכת הארגון כתוצאה מהקשחת השרתים. היכולת האנליטית חוסכת שעות עבודה רבות (מוערך באלפי שעות במשרד המשפטים).
המערכת הינה היחידה האוכפת את הגדרות הקשחת הקונפיגורציה הפנימית של מערכות ההפעלה ושל אפליקציות קריטיות. דרישה קריטית בפרויקט הקשחות אשר אינה קיימת במערכות ושיטות עבודה אחרות.
המערכת אינה מצריכה פריסה של תשתית נוספת.


האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          (  כן     (  לא

סוג ההתקשרות: (סמן X במקום המתאים)
	   (  טובין
	(  שירותים
	(  ביצוע עבודה


	שם הספק:
	Calcom

	מספר הספק 

(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	513221770

	ספק זה הנו: 
	(       ספק יחיד    
	( ספק חוץ 

	אומדן / שווי ההתקשרות:
	עד 284,520 $ לפני מע"מ
+
100,000 ₪ לפני מע"מ

	תקופת ההתקשרות: 
	02/12/2022-01/12/2024


נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ

(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).

	בבדיקה מול היצרן ובאינטרנט נמצא כי CALCOM הינה היצרן והספק היחידי של CHS בישראל וכי המוצר לא נמכר בערוצי התקשרות אחרים. ספק יחיד של מוצר זה אושר בהתקשרות הקודמת ומאז אין שינוי.


2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)

	בהתייעצות עם גורמי מקצוע העושים שימוש במוצר ועל סמך חוות הדעת המקצועית שלי,  למוצר Calcom CHS היכולות הייחודיות הנדרשות שלא קיימות אצל יצרנים אחרים.


3. נימוקים והערות נוספות
	מדובר בחידוש הרישוי ותוספות טכנולוגיות לשרתים נוספים שלא היו קיימים בהתקשרות הראשונה. החידוש משמר את ההשקה הרבה שבוצעה עד כה ושכלול היכולות הקיימות לרמות ואיכויות גבוהות יותר.


לאור הנימוקים שמניתי לעיל אנו מבקשים לערוך ההתקשרות בהליך פטור ממכרז.
חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

בכבוד רב,                                               

	מתן שני
	מנהל אבטחת מידע
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